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Jednotny systém dopravnich informaci - NDIC
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Jednotny systém dopravnich informaci - NDIC
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. wwwrsd.cz _
17.5.2022 Gtok hackeru na RSD

Vyfazeni webu RSD z provozu

Nefunkéni portal Dopravniinfo.cz KliCovy zdroj
dopravnich informaci pro fidi¢e i média byl mimo provoz,
coz narusilo informovanost o provozu a dopravnich
komplikacich.

Vypadek kamerovych systému na dalnicich

Kamery po celé republice byly ,slepé”, coz znamenalo:
somezeny dohled nad provozem,

«ztizené fizeni dopravy,

*komplikace pfi vySetfovani nehod,

somezeni pro slozky IZS i dopravni zpravodajstvi.
Ransomware zasifroval data RSD Utok zahrnoval $ifrovani dat, coz narusilo interni systémy a
provoz organizace.

Zpozdéni projekti a tendri Utok zpGsobil odklady nékterych zakazek a prodlouzeni Ihit v
tendrech.

Nutnost zasahu NUKIB Narodni Gfad pro kybernetickou a informaéni bezpeénost se zapojil do
feSeni incidentu a obnovy systému.

Dlouhodobéjsi problémy s obnovou systému | po utoku trvalo delSi dobu, nez se podafilo
obnovit vSechny sluzby a online infrastrukturu.
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Eliminace rizik hackerskych tutoku

1. Posileni technické infrastruktury

* Pravidelné aktualizace systému a aplikaci Zastaraly software je nejCastéjsi vstupni
brana.

- Segmentace sité Utocnik se nedostane z jedné &asti infrastruktury do celé organizace.
* Vicefaktorové ovérovani (MFA) Minimalizuje riziko zneuziti hesel.

- Sifrovani dat v klidu i pfi pfenosu | pfi Uniku jsou data bezcenna.

« Zalohovani offline Ransomware je pak vyrazné méné ucinny.

2. Monitoring a detekce

« SIEM systémy pro sbér a vyhodnocovani logu.

« IDS/IPS pro detekci a blokovani podezrelého provozu.

- Behavioralni analyza — sleduje neobvyklé chovani uZivatell i systému.

3. Ochrana koncovych zafrizeni

« Antivirové a antimalwarové nastroje nové generace (EDR/XDR)

« Sprava zranitelnosti — pravidelné skeny a naprava.

 Omezeni administratorskych prav — uzivatelé maji jen to, co opravdu potrebuiji.
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Eliminace rizik hackerskych tutoku

4. Lidsky faktor
« Skoleni zaméstnancti Phishing je stale nejéastéjsi zptsob praniku.
« Simulované utoky Pomahaji odhalit slaba mista v chovani lidi.

« Jasné bezpec€nostni politiky Napr. pravidla pro hesla, praci na dalku, pouzivani
vlastnich zafizeni.

5. Procesy a fizeni rizik

* Incident Response Plan Pripraveny postup minimalizuje Skody a zkracuje dobu
obnovy.

 Penetraéni testy Ovéfi, jak by si organizace vedla proti realnému utoCnikovi.
* Audit bezpecnosti Pravidelné kontroly odhali slabiny dfiv nez utoc¢nik.

6. Ochrana kritickych systému

« Oddéleni provoznich a administrativnich systému

- Redundance a vysoka dostupnost Utok pak nevyfadi celou organizaci.
« Zero Trust pristup Nikdo a nic neni implicitné duvéryhodné.
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www.rsd.cz

Povoden Ostrava zari 2024
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protrzeni ochranné hraze na povodi Odry
zaplaveni arealu SSUD véetné pracovisté NDIC
vyska vody v budové SSUD dosahovala 2 metry
NDIC pfesunut do zalozniho pracovisté

doslo k odstavce datové centra (vypadek)
infrastruktura obnovena ze zaloh, provozovana ze
zalozniho pracovisté

rozhodnuti o stéhovani NDIC do novych prostor

v letosnim roce probéhne revize BCM v&etné testl
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Revize BCM a eliminace rizik

Primarni cile revize BCM pro pracovisté NDIC:

Ovéreni stavajicich postupt a opatieni pro efektivni zajisténi
kontinuity provozu pomoci nahradni lokallity.

Ovéreni implementace postupu a opatreni pro zajisténi
soucinnosti useku organizace v ramci zajisteni kontinuity
provozu NDIC.
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Klicoveé viastnosti BCM pro zviadani rizik

-_—

. Proaktivni pristup
Identifikace hrozeb dfiv, nez zpusobi Skody
Pravidelné hodnoceni rizik a aktualizace planu
* VCasné zavadéni preventivnich opatreni
2. Komplexni analyza dopadt (BIA — Business Impact Analysis)
* Urceni kritickych procesu
« Stanoveni toleranci vypadku (RTO, RPO)
* Vycisleni finan€nich, provoznich a reputa¢nich dopadu
3. Jasné definované role a odpovédnosti
»  Pfipravené krizové tymy
+  Presné postupy, kdo co déla pfi incidentu
+ Eliminace chaosu a zrychleni reakce
4. Redundance a odolnost
»  Zalozni systémy, lokality, data
* Alternativni dodavatelé a procesy
* Minimalizace zavislosti na jednom kritickém prvku
5. Standardizované postupy reakce
* Incident Response Plan
*  Komunikacni plan (interni i externi)
*  Postupy pro obnovu provozu
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Klicoveé viastnosti BCM pro zviadani rizik

6. Pravidelné testovani a cvi¢eni

« Simulace vypadku, kyberutoku, krizovych situaci
*  Ovéfeni funk&nosti planu v praxi

*  Odhaleni slabin a jejich naprava

7. Kontinuita fizeni a governance

* Podpora vedeni (bez ni BCM nefunguje)

* Integrace do firemni strategie

* Pravidelné audity a revize

8. Flexibilita a adaptabilita

*  Schopnost rychle reagovat na nové hrozby

»  Aktualizace planu pfi zménach v organizaci

* Pripravenost na neoCekavané scénare

9. Efektivni komunikace

* Rychlé informovani zaméstnancu, partnert, zakaznik
+ Jasné kanaly a pravidla komunikace

*  Prevence paniky a dezinformaci

10. Kultura odolnosti

»  Zapojeni zaméstnancl

* Bezpecnostni povédomi

* Podpora odpovédného chovani
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Stéehovani NDIC do novych prostor
The Orchard Ostrava
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Stavajici dispecink NDIC v Ostrave
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www.rsd.cz

Vizualizace novych prostor NDIC
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Vizualizace novych prostor NDIC
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Filip Tyc
vedouci odboru silnicni databanky a
NDIC
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